POLITICA DE PRIVACIDADE DA SARSTEDT

A SARSTEDT atua no ramo de desenvolvimento, produgao e distribuicdo de aparelhos e consumiveis
para medicina e ciéncia. Com muita satisfa¢do, hoje podemos dizer que somos reconhecidos como um
dos principais fornecedores neste ramo a titulo mundial.

Com sede em Nimbrecht (Alemanha), o Grupo SARSTEDT abrange 34 subsidiarias, bem como 15
centros de produc¢do na Europa, América do Norte e do Sul e Australia. Este crescimento exponencial
se deu pela alta qualidade dos nossos produtos, os quais se destacam pela facilidade de uso, seguranca
e tecnologia de ponta.

Com o mesmo cuidado que temos na producdo e desenvolvimento dos nossos produtos, cuidamos
também da privacidade e da protecdo de dados pessoais dos titulares envolvidos em nossos negdcios.

Nds somos, portanto, comprometidos com a seguranca dos dados pessoais dos nossos clientes,
parceiros, usuarios, candidatos e colaboradores, por isso, 0s nossos negécios, por padrdo, sdo
idealizados para que preservem os direitos e liberdades fundamentais dos titulares.

Assim, para nods, é essencial que vocé entenda que esta Politica, além de demonstrar com
transparéncia o nosso comprometimento com a seguranga dos dados dos titulares, tem como foco
explicar como eles sdo tratados, para quais finalidades sao coletados e, principalmente, estabelecer
um canal de comunicagdo acessivel para que o titular possa nos contatar para sanar eventuais duvidas.

Este documento se refere a todos os dados coletados por meio do nosso website
<https://www.sarstedt.com/>, incluindo, mas ndo se limitando, as seguintes situacdes:

a) visitas ao nosso site;

b) visita e acesso ao SARSTEDT e-campus;

c) compartilhamento de dados para fins de prospeccao;

d) participacdo dos nossos processos seletivos;

e) contratacdo dos nossos produtos e servicos;

f) compartilhamento de dados pessoais com outros agentes de tratamento.

Atencao! Antes de continuar com a navegagdo ou se cadastrar ou acessar em algum recurso do
nosso site, bem como se inscrever em alguma das nossas vagas de emprego, leia atentamente todos
os termos deste documento. Caso vocé prossiga com a navegacgao, conclua o cadastro, acesse
recurso personalizado ou compartilhe os seus dados para fins de participacao de processo
seletivo, vocé reconhece que concorda com esta Politica.



https://www.sarstedt.com/

1. ALGPD E AS SUAS DEFINIGCOES

A Lei Geral de Protecdo de Dados (“LGPD”) (Lei n? 13.709/2018) entrou em vigor em setembro de
2.020 e tem como objetivo proteger os dados pessoais de uma pessoa natural que esteja no Brasil,
também conhecida como titular de dados.

Em resumo, a LGPD se aplicard quando:

® aoperacdo do tratamento dos dados for realizada no Brasil;
a atividade do tratamento dos dados tenha por objetivo a oferta ou o fornecimento de
servicos as pessoas localizadas no Brasil;

® 0s dados pessoais tenham sido coletados no Brasil.

Além destas explicagBes iniciais, para que vocé compreenda corretamente este documento, abaixo
listamos algumas definicdes importantes:

Termo ‘ Conceito \

Qualquer informagdo que identifique ou torne

Dados pessoais . e -
P identificdvel uma pessoa fisica.

Qualquer informacdo que, por sua natureza, diz
respeito as informag¢des que merecem um
cuidado maior, principalmente para protec¢do
Dados pessoais sensiveis contra discriminagdes, tais como, dados sobre
origem racial ou étnica, convicgdo religiosa,
opinido politica, entre outros, a depender da
legislagdo aplicavel.

E vocé, a pessoa fisica a quem os dados pessoais
Titular de dados se referem, podendo ser um cliente,
colaborador ou usudrio de nossas plataformas.

Trata-se de todas as atividades que a SARSTEDT
exerce em relacdo aos dados pessoais,
incluindo, mas ndo se limitando, as seguintes
Tratamento de dados atividades: coleta, armazenamento, consulta,
uso, compartilhamento, classificagao,
reproducao, processamento e avaliacdo destes
dados.

Pessoa fisica ou juridica a quem compete decidir
Controlador sobre o tratamento de dados pessoais em seu
poder.

Pessoa fisica ou juridica que realiza o

Operador .
P tratamento de dados pessoais em nome e de




acordo com as orientag¢des do controlador.

Qualquer pessoa que auxilia o operador a
Suboperador realizar o tratamento de dados pessoais em
nome do controlador.

E o DPO, a pessoa que indicamos para atuar
DPO (Data Protection Officer) ou EPD como canal de comunicacdo entre nds, os
(Encarregado da Prote¢ao de Dados) titulares dos dados, que é vocé, e a Autoridade
Nacional de Protecdo de Dados (ANPD).

Sdao as hipdteses legais que autorizam a
SARSTEDT a tratar dados pessoais: pode ser o

Bases legais seu consentimento, o cumprimento de uma
obrigacdo legal, execucdo de contrato, entre
outras.

E a Autoridade Nacional de Protecdo de Dados,
um 6rgdo da administracdo publica direta
federal do Brasil que possui atribuicdes
relacionadas a prote¢do de dados pessoais e da
privacidade e, sobretudo, que deve realizar a
fiscalizagdo do cumprimento da LGPD.

ANPD

2. RESPONSAVEL PELO TRATAMENTO DE DADOS

A SARSTEDT sera responsavel pelo tratamento dos seus dados pessoais, isto é, a controladora destes
dados, em regra, nas situacdes a seguir:

® quando necessario tratar dados para a formalizacdo da contratagdo dos nossos produtos e
servigos;

no tratamento no SARSTEDT e-campus;

no contexto das nossas parcerias;

na prospeccao de novos clientes;

na geréncia dos nossos processos seletivos;

na relagdao com os nossos colaboradores.

Nos casos acima, serd de nossa responsabilidade eleger adequadamente as bases legais condizentes
com as finalidades previstas nesta Politica, tomar decisdao em relagdo a natureza e tempo de
armazenamento dos dados, bem como atender de forma direta as solicitagdes dos titulares quanto
aos direitos previstos na legislacao de protecdo de dados vigente.

3. TIPOS DE DADOS PESSOAIS COLETADOS

Noés podemos coletar conjuntos de dados diferenciados a depender da forma em que nds nos
relacionamos.



Para sermos completamente transparentes, abaixo demonstramos os tipos de dados pessoais que
podem ser tratados em diferentes contextos, tais como, utilizagdo do nosso site, contato para
contratagao, participagdo em nossos processos seletivos e contrata¢do de colaboradores:

Conjunto de dados Dados pessoais

Dados coletados por meio de cookies, paginas
visitadas no nosso site, informa¢do que vocé
busca/procura, duracdo da sua visita, data e hora
do acesso ao nosso site, localizagdo geografica,
tipo de navegador, duragdo da visita e paginas
visitadas

Dados de navegacao

Pronome de tratamento, nome completo,
Dados de cadastro empresa, enderego, pais, cargo, area de
interesse, telefone/celular, e-mail

Pronome de tratamento, nome completo,
Dados de contato empresa, enderego, pais, telefone/celular, e-
mail

Dados de curriculo, ai incluidas experiéncias
profissionais, escolaridade, cursos e outras
informacdes relevantes para verificar aderéncia
ao cargo;

Dados de saude (dados sensiveis) no caso de
vagas inclusivas/exclusivas, tais como, laudo
médico, informacdes sobre origem racial e
orientacao sexual;

Foto e eventuais dados para acesso as
dependéncias da empresa, se for o caso;

Dados de candidatos/colaboradores . i
Dados que te identificam e dados para contato;

Dados sobre expectativa salarial;

Todas as informacdes exigidas pelas autoridades
de fiscalizacdo do trabalho ou fiscais;

Dados de saude (dados sensiveis), como aqueles
necessarios em exames admissionais ou para
oferecimento de beneficios, como plano de
saude corporativo e etc;

Dados de dependentes.




Dados de identificagao

Identificadores dos seus dispositivos eletrénicos,
como o endereco de IP (Internet Protocol) do
seu computador ou o endereco MAC do seu
celular, bem como modelo, fabricante, sistema
operacional, operadora de telefonia, tipo de
navegador, velocidade da conexao, provedor de
servico de internet, website de onde o usudrio
chegou ao nosso site

Dados de cadastro (e-learning/e-campus)

Forma de tratamento, nome completo, e-mail,
dados de login, cargo, empresa, endereco de IP,
informacdes sobre a duragdo de login,
informacdes sobre o navegador (tipo, versdo,
idioma), sistema operacional, ISP do usuario
(Provedor de servigos de internet), informagdes
de navegacao

Dados de contato (e-learning/e-campus)

Forma de tratamento, nome completo, e-mail,
telefone, endereco de IP, informacdes sobre a
duracdo de login e informacgdes sobre data de
envio do contato

Quando vocé preencher qualquer um dos nossos formuldrios para nos contatar sobre os nossos

servicos, é essencial que vocé, ou a pessoa autorizada, preencha os seus dados pessoais e insira apenas

as informacdes verdadeiras e atualizadas, sob pena de ser responsavel, em qualquer caso, civil e/ou
criminal, quanto a veracidade, exatidao e autenticidade das informagdes incluidas em nosso banco de

dados.

Para saber mais sobre a nossa coleta por meio de Cookies e ferramentas similares em nosso website,

acesse 0s nossos Termos de Uso do Website em https://www.sarstedt.com/en/the-company/sales-
organisations/ selecionando “South America” e, entdo, “Brasil”.

4. FINALIDADES PARA COLETA E TRATAMENTO DE DADOS

NGs apenas iremos coletar os seus dados pessoais para finalidades especificas, evitando a coleta em
excesso e/ou tratamento dos dados para fins genéricos e sem propdsitos objetivos.

Abaixo, listamos as finalidades para as quais coletamos os seus dados pessoais:

Finalidades

Conjunto de dados

Registro de acesso: podemos armazenar
algumas de suas informacbes (como o seu IP,
data e hora de acesso) para proceder com o
monitoramento de acesso em nosso site e
melhorias em nossa performance de acordo com

0 seu interesse e, sempre que possivel, essas

Dados de navegacao
Dados de identificagao
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informacbes sdo armazenadas de forma

anonimizada

Contato: podemos tratar os seus dados para que
possamos entrar em contato com vocé/ para
gue vocé entre em contato conosco para fins de
sanar duvidas sobre os nossos produtos e
plataforma, solicitar orcamento ou,
adicionalmente, dados comerciais sobre sua
empresa caso vocé tenha interesse em nos

contratar

Dados de contato
Dados de contato (e-learning/e-campus)

Processo seletivo/contratac¢io de colaborador:
Caso seja de seu interesse se cadastrar em nossa
base de candidatos ou se candidatar em alguma
de nossas oportunidades profissionais, vocé
poderd se cadastrar em nossa pagina de
carreiras. Para tanto, a depender do contexto,
podemos coletar dados relevantes para o

processo seletivo ou, se o caso, para a

contratagao do candidato

Dados de candidatos/colaboradores

Contratacdo: viabilizar a prestagdo e

fornecimento dos nossos produtos e servigos

Dados de cadastro
Dados de cadastro (e-learning/e-campus)
Obs.: Adicionalmente, podemos coletar outros
tipos de dados a depender do tipo de
contratagdo

Suporte: atender chamados e/ou pedidos de
contatos dos clientes, sempre que solicitado

Dados de cadastro
Dados de cadastro (e-learning/e-campus)

Marketing: informar sobre outros produtos e
servicos disponiveis pela empresa, bem como
informar sobre novidades, funcionalidades,
conteldos, noticias e promogles relevantes
para a manutengdo do nosso relacionamento
com o cliente, garantindo sempre o direito de
facil acesso ao descadastramento no momento

que desejar

Dados de cadastro
Dados de cadastro (e-learning/e-campus)




Registro e ativa¢ao de plataforma: possibilitar o
Dados de cadastro

seu cadastro, login e acesso a todas as ,
» 108 Dados de cadastro (e-learning/e-campus)

funcionalidades disponiveis

Utilizacao do SARSTEDT e-learning:

monitoramos o wuso da plataforma de .
Dados de cadastro (e-learning/e-campus)

aprendizado para identificarmos falhas e ) L
Dados de identificacao

garantirmos o correto  funcionamento,
permitindo a prestacdo do servico

L ) ~_ | Adepender da solicitagéo, incluindo, mas néo se
Determinagdes judiciais: cumprir obrigacbes limitando. a:

legais ou regulatdrias que recaiam sobre a

empresa, bem como para fins legitimos da Dados de cadastro
empresa que sejam autorizados pela LGPD ou Dados de cadastro (e-learning/e-campus)
outras normas aplicaveis Dados de identificacdo

Dados de navegacao

A depender da solicitagdo, incluindo, mas ndo se
limitando, a:
Solicitacio da ANPD: quando for o caso,
responder solicitagdes da ANPD ou demais Dados de cadastro
autoridades publicas e governamentais Dados de cadastro (e-learning/e-campus)
Dados de identificagao
Dados de navegacao

Informamos que todo e qualquer procedimento adotado que importe em coleta de dados pessoais
terdo apenas tratamentos especificos vinculados essencialmente nas finalidades ora expostas.

- No caso de qualquer tratamento de dados que extrapole as finalidades acima, iremos te
contatar para compartilhar as informagdes adicionais relevantes em relacdo ao eventual

tratamento em questao.

Além disso, se vocé tiver alguma duvida sobre o contexto do nosso tratamento ou, se por algum
motivo, ndo concordar com as finalidades expostas acima, entre em contato conosco.

5. COMPARTILHAMENTO DE DADOS COM OUTROS AGENTES

E possivel que nds compartilhemos os seus dados pessoais para possibilitar a nossa prestacio de
servicos, conforme esclarecemos abaixo:

Agentes de
tratamento

Finalidade para o compartilhamento

Parceiros de negdcio | Podemos compartilhar os seus dados pessoais com empresas parceiras a fim




de viabilizar e aprimorar a utilizacdo do nosso site e plataforma, tais como:

e empresa de hospedagem;
® empresa especializada em anadlises estatisticas sobre a experiéncia
do usudrio.

Podemos compartilhar os seus dados com fornecedores que nos auxiliam a
exercer a nossa atividade de negdcio como um todo, podendo envolver
empresas responsaveis:

o pela estruturagao de ferramentas de gerenciamento de bancos de
dados e de e-mails;

pelos fluxos internos e de atendimento aos usuarios;

pelo nosso recrutamento e selegao;

por gerir a plataforma SARSTEDT e-learning;

por andlises estatisticas sobre a experiéncia dos clientes em
relagdo aos nossos servigos.

e pela publicidade e propaganda da nossa marca.

Fornecedores

Nestas situagdes, nds assumimos todas as responsabilidades da contrata¢do dos nossos fornecedores
e parceiros, sempre priorizando aqueles que mantenham os seus negdcios compativeis com as leis de
protecdo de dados internacionais e normas de seguranga similares.

Quando for o caso, nds também te garantimos que fornecemos instrucGes objetivas e licitas para o
tratamento dos dados compartilhados.

No entanto, sempre que vocé acessar algum link externo por intermédio do nosso site ou plataforma,
entenda que é da sua responsabilidade ter ciéncia da forma em que os seus dados sdo tratados por
ER

TENHA ATENCAO!!! Se vocé encontrar links de paginas de terceiros em nosso site,
vocé deverda checar a Politica de Privacidade e Termos de Uso deste terceiro, uma
vez que a SARSTEDT nado é responsdvel pelo tratamento de dados realizado por tais
paginas.

6. TRANSFERENCIA INTERNACIONAL DE DADOS PESSOAIS

Em eventuais situagBes que possa haver transferéncia internacional, reforcamos nosso total
comprometimento em contratar apenas fornecedores que adotem medidas de seguranca e boas
praticas compativeis com o nivel de protecdo estabelecido pela legislacdo brasileira, conforme
regulamentado pela ANPD.

Assim sendo, na auséncia de regulamentagdo, a SARSTEDT assegura que apenas realizard
transferéncia internacional nos moldes do art. 33, IX, da LGPD, e somente com empresas aderentes




as demais normas de prote¢do de dados, tais como a GDPR europeia, CCPA e CDPA americanas e The
Privacy Act australiana.

7. OS DIREITOS DOS TITULARES DE DADOS
De acordo com a LGPD, vocég, titular, tem uma série de direitos em relagdo aos seus dados pessoais.
Confira abaixo:

Direitos Como exercé-los
Vocé poderda solicitar a SARSTEDT a confirmagdo sobre a
existéncia de tratamento dos seus dados para que, em caso

positivo, vocé possa acessa-los e verificar detalhes sobre o
tratamento, bem como solicitar cépias dessas informacgdes.

Confirmagao e acesso aos dados

Confirmando a existéncia de tratamento dos seus dados, a
LGPD assegura que vocé solicite a retificacdo ou corregao (ou
até mesmo a remogdo) daqueles que estiverem incompletos,
inexatos ou desatualizados.

Retificacdo aos dados

Apds regulamentacdo da ANPD ou havendo possibilidade
técnica, vocé poderd solicitar que a SARSTEDT forneca os seus
dados em formato estruturado e interoperavel para transferi-
los a um terceiro, salvo aqueles que ja tenham sido
anonimizados e excluidos da nossa base de dados e nao
infrinjam direitos de propriedade intelectual e/ou industrial,
nem sejam confidenciais nos termos dos contratos que vocé
firmou conosco.

Portabilidade dos dados

Vocé poderad solicitar a anonimizagdo, bloqueio ou eliminagao
dos dados. A anonimizagdo dos seus dados significa dizer que
eles ndo mais poderdo ser relacionados a vocé, assim,
deixando de ser dados pessoais. O bloqueio se refere a
suspensdo tempordria do tratamento para determinadas
Anonimizagao, bloqueio ou finalidades. E, por ultimo, a eliminagdo se refere a exclusdo

eliminagao dos dados de dados desnecessarios, excessivos ou tratados em
desconformidade com as finalidades previstas nesta Politica.
Ressaltamos que, nesses casos, se houver anonimiza¢do ou
bloqueio de dados que prejudiquem a manutencdo da
prestacdo do servico contratado, o contrato podera ser
rescindido.

Vocé tem o direito de saber quais sdo os tipos de entidades
publicas e privadas com as quais a SARSTEDT realiza uso
Direito a informag&o sobre o compartilhado dos seus dados. Incluimos, no Tépico 5 desta
compartilhamento dos seus Politica, uma indicacdo das nossas relagdes com terceiros que

dados podem envolver o compartilhamento de dados pessoais. Em
todo caso, se vocé tiver duvidas ou quiser mais detalhes, vocé
poderda solicitar essas informacdes a nds. Apenas
esclarecemos que, a depender do caso, podemos limitar as




informagdes fornecidas caso a sua divulgagdo viole a nossa
propriedade intelectual ou segredo de negdcios.

Informagao sobre a
possibilidade de ndao consentir a
um tratamento de dados

Vocé tem o direito de receber informagdes claras e completas
sobre a possibilidade e as consequéncias de n3do fornecer
consentimento. Se necessario, quando solicitarmos o seu
consentimento, sempre iremos nos assegurar que ele seja
livre, inequivoco e informado, portanto, vocé sera livre para
nega-lo. Apenas esclarecemos que é possivel que alguns
servigos nao possam ser prestados em razdo da negativa do
consentimento.

Revogac¢do do consentimento a
um tratamento de dados

Se vocé tiver consentido para alguma finalidade do
tratamento dos seus dados, vocé podera sempre optar por
revogar o seu consentimento. Saiba que isso ndo afetard a
legalidade de qualquer a utilizagdo ou compartilhamento dos
dados realizados anteriormente ao pedido de revogacao.
Destacamos que se vocé retirar o seu consentimento, é
possivel que figuemos impossibilitados de Ihe prestar certos
servigos, se a base legal utilizada tiver sido o consentimento,
mas vocé sera avisado quando for o caso.

Oposi¢ao ao tratamento
dos dados

Esclarecemos que a LGPD autoriza o tratamento dos seus
dados mesmo sem o fornecimento do seu consentimento ou
mesmo que vocé ndo tenha um contrato conosco. Nesses
casos, garantimos que sempre trataremos os seus dados se
tivermos motivos legitimos para tanto, como, por exemplo,
guando for necessario para garantir a seguranga do nosso site
e recursos disponiveis. Caso vocé nao concorde com alguma
finalidade de tratamento dos seus dados, vocé podera nos
contatar e informar sobre a sua oposicdo, solicitando a
interrupg¢do do tratamento.

Recusar marketing e
propaganda

Saiba que vocé poderd, a qualquer momento, solicitar o
cancelamento do recebimento de materiais e anuncios por
meio do préprio link disponibilizado no corpo do e-mail
marketing enviado.

A SARSTEDT pode solicitar documentos adicionais quando vocé apresentar uma
requisicdo para exercer os seus direitos!!! Nés nos preocupamos com a sua seguranca, por isso,
0 nosso objetivo é impedir a ocorréncia de fraudes e garantir a seguranca e privacidade de todos os
nossos clientes, colaboradores e parceiros.

Também ¢é importante destacar que os seus direitos ndo sao absolutos, portanto, poderao existir

situagBes nas quais a SARSTEDT terd motivos legitimos para deixar de atender determinada

solicitagao, tais como:

® casos em que a revelagao de informacgdes especificas viole os nossos direitos de propriedade
intelectual ou segredos de negdcio ou de terceiros;




casos em que houver violagdo da privacidade de terceiros;
casos em que houver limitagao do compartilhamento de dados agregados ou variados;

® Casos em que nao seja possivel atender pedidos de exclusdo de dados devido a obrigagado da
retencdo destes dados, seja para cumprir obrigagcdes legais, regulatérias ou para possibilitar o
nosso (ou de terceiros) exercicio regular de direitos em processo judicial, administrativo ou
arbitral.

Para exercer os direitos previstos na LGPD e aqui elencados, recomendamos a leitura do tépico
abaixo.

8. DPO E O CANAL DE ATENDIMENTO AO TITULAR

Sempre foi de total prioridade da SARSTEDT estar de acordo com as legislagdes de protecdo de dados
locais, internacionais e outras leis setoriais relacionadas, bem como seguir uma conduta séria que
coaduna com as boas praticas do mercado.

Portanto, vimos a necessidade de estabelecer um Comité de Privacidade e nomear o DPO
(Encarregado da Protecdo de Dados) para que este assunto tenha o devido suporte que lhe é
necessario.

Dessa forma, como a LGPD determina, caso vocé tenha alguma questdo especifica sobre protecao de
dados que ainda nao tenha sido esclarecida por nossa Politica de Privacidade e Termos de Uso do
Website, recomendamos que entre em contato com o nosso DPO, por meio do e-mail:
<dpo.br@sarstedt.com>

9. POLITICA DE RETENGAO DOS DADOS PESSOAIS

Nds realizamos, constantemente, uma analise objetiva e individual em relagdo aos conjuntos de dados
armazenados, sempre mapeando se as finalidades legitimas para as quais os dados foram coletados
inicialmente ainda persistem ou, se o caso, se temos a obrigatoriedade de manté-los em decorréncia
de eventuais obrigacdes legais ou regulatdrias.

Para melhor esclarecer, seguimos os respectivos parametros para determinar o periodo de retencao
e guarda dos seus dados pessoais:

Prazos para retenc¢ao dos dados

Periodo necessario para cumprimento do propdsito da coleta;

Momento em que o usuario deixar de utilizar o site;
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Até a revogacao do consentimento ou solicitagdo de eliminagdo dos dados pelo
titular, isso somente se e quando a base legal para o tratamento de dados for o
consentimento;

Periodo necessario para a comprovagdo de cumprimento de deveres e obrigacoes
legais especificas;

Prazos legais, regulamentares, constantes de decisoes judiciais ou determinados
pelas Autoridades competentes;

Prazos para cumprimento de obrigagao legal ou regulatéria pela SARSTEDT;

Periodo que persistir a execugdo do contrato;

Periodo necessario para o exercicio regular de direitos em processo judicial,
administrativo e arbitral;

Uso exclusivo pela SARSTEDT vedado seu acesso por terceiro, e desde que se trate
de dados anonimizados.

10. SEGURANCA E PRIVACIDADE DOS DADOS PESSOAIS
10.1. MEDIDAS DE SEGURANCA ADOTADAS PELA SARSTEDT

Utilizamos tecnologias e procedimentos adequados de acordo com o nivel de risco e o servigo
fornecido para garantir a segurancga e a protecao de seus dados.

Inclusive, possuimos equipe especializada responsavel por gerenciar os nossos métodos de seguranca
em conformidade com as previsdes legais, requisitos regulatérios, mudancas de tecnologia, dentre

outros fatores relevantes que possam influenciar a protecdo de dados.

De forma objetiva, listamos abaixo algumas medidas de seguranga técnicas e organizacionais que
aplicamos em nossa organizagdo para garantir a segurancga da informagdo e dados pessoais em nossos

Medidas de seguranga

- Firewall e antivirus atualizado

sistemas:

-> Protegdo contra acessos ndo autorizados

-» Segregacao de fungbes




- Clausulas contratuais que exigem que todos os nossos colaboradores,
fornecedores e parceiros se atentem ao cumprimento das diretrizes da LGPD

- Treinamentos regulares sobre seguranca e protecdo de dados pessoais

-> Medidas técnicas complementares e controles automatizados de
seguranca, baseados nas melhores praticas de seguranga da informacao,
seguindo os padrdes 1S027001/27701, NIST e OWASP

10.2. MANUTENGAO DA SEGURANCA E PROTECAO DOS DADOS

Embora a SARSTEDT tome todas as precaugdes e medidas adequadas para garantir e assegurar a
protecdo das nossas plataformas, é imprescindivel que vocé, como usudrio, também garanta que o
seu computador ou dispositivo mdvel, ao utilizar os nossos servigos, esteja adequadamente protegido
contra softwares nocivos, como virus, spywares, adwares, acesso remoto nao autorizado, dentre
outras atividades e programas maliciosos no meio digital.

Ao utilizar o site, vocé esta ciente de que:

e E necessario a adocdo de medidas de seguranca adequadas, por exemplo:

o0 A configuracdo segura de seu navegador em qualquer tipo de dispositivo;

o Utilizag¢do de programa antivirus atualizado, como “firewall”;

O A nao utilizagcdo de software de origem ilegal ou duvidosa ou outro recurso que
venha a interferir nas atividades e operagdes da SARSTEDT, tanto pelo site e
aplicativo quanto por outros sistemas ou bancos de dados.

Tais medidas mitigam o risco dos dados pessoais e senhas serem acessados por terceiros, sem
autorizagdo para tal.

Destacamos, também, que sempre que o fornecimento de dados for realizado em redes abertas e
publicas, como a Internet, os seus dados poderao circular sem condicdes de seguranga, persistindo,

assim, o risco de serem vistos e utilizados por terceiros nao autorizados.

Dessa forma, reiteramos que vocé siga as regras bdsicas de seguranca digital, mantendo o seu
computador e seus dados em seguranga.

Se, por acaso, vocé identificar ou tomar conhecimento sobre qualquer tipo de situagdo que possa
comprometer a seguranca dos seus dados, entre em contato diretamente com a nossa equipe de
protecdo de dados e privacidade, conforme sinalizado no Tdpico 8.




ATENGAO!!! Se identificarmos e comprovarmos qualquer intromissdo, tentativa, ou
atividade que viole ou contrarie as leis de direito de propriedade intelectual, entre outras,
e/ou as disposi¢Ges estipuladas nesta Politica, ndo mediremos esforcos para que o

responsavel responda nos termos da legislacdo aplicavel, devendo, assim, arcar com a

indenizacao por eventuais danos causados.

11. ALTERAGCOES REGULARES DESTA POLITICA DE PRIVACIDADE

A presente Politica é de exclusiva responsabilidade da SARSTEDT e pode ser alterada ou
modificada a qualquer tempo, desde que haja necessidade de novas reestruturacdes ou

adaptag¢Oes a novas técnicas e procedimentos, sempre mantendo-se o grau de confiabilidade e
seguranga.

Por isso, é importante que vocé consulte o documento regularmente para verificar se continua
concordando com seus termos antes de seguir com a navegacao, utilizacao de algum recurso do site
ou de se cadastrar em alguma de nossas vagas de emprego.

12. AVISOS FINAIS

O uso do nome SARSTEDT, do dominio <https://www.sarstedt.com/> (e ramificacBes), bem como os

conteudos das telas do site e do aplicativo sdo propriedade da empresa e estdo protegidos pelas leis
e tratados internacionais de propriedade intelectual.

E muito importante para nds que vocé entenda que ndo devera usar indevidamente ou reproduzir,
total ou parcialmente, tais contelddos, salvo quando houver autorizagao expressa.

Esta Politica de Privacidade estda em conformidade e devera ser interpretada com base na LGPD, bem
como nas leis e normas gerais aplicaveis da Republica Federativa do Brasil.

Para dirimir eventuais duvidas ou questdes relativas a ela, as partes elegem o Foro da Comarca de
Porto Feliz/SP, com exclusdo de qualquer outro.

Ultima atualiza¢do: 01/08/2022
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